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基于区块链的烟草供应链信息监管模式研究
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［摘　要］针对烟草供应链上游环节信息主体变化多、信息管理不统一、信息传输效率低等问题，结合区块

链、大数据等相关技术，构建了烟草供应链上游环节的信息监管模式，并以烟草种植服务合作社的管理为基础，

将烟草供应链上游各个环节的信息进行统一管理，较大地提高了信息的透明度、安全性和实时传输性．通过该

模式，相关监管部门能实时监管供应链上游的信息流动和生产情况，进行及时调配控制，不仅能够实现烟草的

质量溯源管理，还可以实现供应链上游烟叶信息标准制定和监管，更好地发挥监管部门的职能作用，从而提高

了烟草供应链的管理效率．
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区块链与供应链的融合发展已经成为１种趋势，《关于复制推广供应链创新与应用试点第一批典型经
验做法的通知》由商务部等８个部门在２０２０年共同发布．《通知》将区块链和供应链双链融合的工作方
式列入１２个方面的先进经验，并在全国范围内进行了广泛的宣传．供应链的创新发展离不开区块链技术
的融合．许雯宏［１］结合区块链技术对乳制品供应链质量安全监测进行了研究；许继平［２］将区块链技术运

用到稻米供应链的信息监管中；刘佳琪［３］结合区块链技术对食品行业进行了溯源研究；刘广琛［４］构建了

农业食品安全溯源体系．还有学者研究了区块链与智慧供应链建设及物联网信息数据安全的融合［５，６］．烟
草行业作为我国重要的行业，也在追求信息化与数字化的建设，并大力推进烟草供应链的数字化改革．
吴亮［７］将射频识别 （ＲＦＩＤ）技术应用到烟叶物流管理信息系统中，提高了信息处理的效率和准确性，可
在运输过程中降低损耗、提高标签识别率；高洁［８］从数据驱动烟草供应链的视角分析思考了烟草商业企

业供应链体系的数字化．蔡金花［９］等分析了区块链技术在卷烟供应链中应用的合理性与可能性；刘凯［１０］

等基于区块链技术研究，提出了一种基于区块链的数字烟草溯源系统，主要用于烟草供应链上的质量溯

源．本文的研究聚焦于烟草供应链信息化程度较低的上游，主要针对烟草农业到工业的信息管理．基于
区块链技术，监管部门可对烟草供应链上游的信息进行统一标准管理，明确信息主体，规范信息数据．
而且，基于区块链的拓展性，可以将中下游企业已有的供应链数字化建设链入区块链的网络中，形成区

块链技术服务监管的整链贯通．
区块链技术的特点是通过信任机制，依照既定业务规则自动执行设定代码，可以将整个过程的数据

清晰准确地记录在链上，从而使物流、资金流和信息流准确可靠地传递．从根本上说，它是一个可以追
踪留痕、不可伪造篡改的共享数据库．因此，区块链技术具有坚实的 “信任”基础，可靠的 “合作”机

制，以及广阔的应用前景．
区块链技术可以很好地与供应链的管理相结合．供应链最基本的组成要素是物流、资金流和信息流，
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信息流调配物流，物流带动资金流．供应链也在向着数据可视化、信息化的方向创新发展．在一个区块
链中，每个节点的信息数据对应链上的一个区块，区块的分布式存储和共识机制能保证信息的完整性、

可靠性和透明度．正因如此，它在供应链管理上有着诸多的优势．
目前，区块链技术更多被应用在工业和商业领域，烟草供应链仍未能实现较高的信息化管理，其主

要原因在于上游各环节之间的信息交流不够及时准确，导致监管力度与管理效率不足．国家成立烟草种
植服务合作社带动烟农发展生产，对烟草的种植生产已经带来初步成效．将烟草种植服务合作社、烟叶
收购站以及烟草企业工厂作为烟草供应链上游的３方信息主体，结合区块链技术可能实现对烟草供应链上
游环节的信息的有效整理和记录．结合区块链技术的分布式存储、安全高效透明等特点建立起监管模式，
可对烟草供应链上游信息实现高效监管．相关职能管理部门以此为基础可以更好地依据市场情况进行生
产调控及安全溯源保障，从而大大提高烟草生产管理的效率．
１　烟草供应链上游信息管理分析
１１　烟草供应链上游管理现状
烟草供应链上游环节具体可以细分为烟叶种植、烟叶初烤、原烟接收、原烟挑选、打叶复烤、烟片

包装存储这６个环节．这些环节所涉及的信息主体变化较大，在信息的监管上存在诸多不便．除此之外，
还存在烟农队伍老龄化、学历水平普遍不高，烟叶种植地零散化等现象．上述情况给烟草供应链上游的
管理增加了难度，导致整条供应链上各个环节之间的信息不能够有效及时的传递，也难以做到有效的追

溯和监管．
针对上述问题，为了加强有效的信息沟通和监管，可以将烟草供应链上游的６个环节分为３个部分，

分别对应３个信息管理主体，如图１所示．

图１　烟草供应链上游环节流程

１１１　烟草供应链上游节点信息流转分析
烟草供应链上游第１部分包含的环节是烟叶种植和烟叶初烤，主要是由烟农完成．国家烟草部门设立

烟草种植服务合作社来进行烟草种植环节的管理，希望可以改善当前烟农普遍老龄化和学历水平低等问

题现状．此外，还加强了对职业烟农的宣传和培训．烟草种植的信息管理主要涉及烟苗的培育栽种、烟
草生长的防护、烟叶的采收和初烤控制信息等．

第２部分包含的环节是原烟接收，即烟草的交易，主要由烟草商业企业设立的烟叶收购站完成．其过
程首先是将烟农采收初烤的烟叶进行初次的拣选，然后将合格的烟叶再进行定级处理，最后将不同级别

的烟叶称重打包并暂时存储，等待工商交接．这一部分的烟草交易信息必须是公平公正且透明的，而且，
对于烟草的定级处理也必须有明确的规章依据．

第３部分包含的环节是打叶复烤和烟片包装存储，主要由烟草工厂来完成．首先，从烟叶收购站接收
的烟叶还要再进行一次筛选，剔除不合格的烟叶，然后再次进行烟叶的打叶复烤，最后，打叶复烤完成

的烟叶再进行１～２年的存储醇化后投入香烟生产线进行使用．这一部分涉及的信息包括原烟接收挑选的
原则、打叶复烤的时间、温度等，还有醇化时的仓储信息管理等．
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１１２　烟草供应链上游环节信息的分类设置
为方便信息的安全有效监管，先对烟草供应链上游各个环节信息进行整理，整理的信息作为烟草信

息监管的依据．以每个环节作为一个单元进行信息整理，将各个环节的烟草信息分类，分为主体信息和
扩展信息．主体信息主要包含环节主体的一些认证信息，表明责任主体；扩展信息主要包含该环节涉及
的烟草的具体流转信息．信息的整理如表１所示．

表１　烟草供应链上游环节存储信息整理

节点 节点流通编码
主体信息

明文公共数据 加密公共数据

扩展信息

（加密隐私数据）

烟叶种植 烟地编码

烟草种植服务

合作社信息　
（名称）

种植许可证信息；

隶属合作社信息；

烟地位置、责任人

烟地土壤属性；

烟叶种子信息；

烟地气候条件；

病虫害信息；

农药使用信息；

ＧＡＰ管理认证

烟叶初烤 烟房编码
烟房信息；

隶属合作社信息

烤房温度范围；

烘烤时间范围；

含水量 （湿度）；

通风条件；

霉变虫害情况

原烟接收 合作社编码
烟叶收购站　
信息 （名称）

烟叶收购站资质信息；

烟叶质量级别

烟叶收购定级标准；

烟叶级别价格标准；

烟叶来源合作社；

存储时间 （暂时存储）

原烟挑选 接收批次编码
烟草企业工厂

信息 （名称）

企业工厂名称、资质；

烟叶质量级别

接收运输的方式；

存储温度，湿度，通风条件；

挑选分级标准

打叶复烤 生产线编码
企业工厂名称、资质；

生产线信息

打叶配料信息；

生产线控制的温度和湿度；

生产时间

烟片包装醇化 仓库烟箱编码
企业工厂名称、资质；

存储醇化仓库信息

储存醇化时间；

储存温度、湿度；

通风条件、霉变；

虫害情况

１２　烟草供应链上区块链技术方法的选择设置
１２１　区块链共识机制的选择
本研究监管模式中建立的是区块链联盟链，共识机制采用的是与供应链管理融合度更高的权威证明

机制 （ＰＯＡ）．使用ＰＯＡ共识机制不仅不需要节点间的竞争算力，而且维护区块链的成本也较低．ＰＯＡ共
识的可靠运行关键在于验证人的选取，基于烟草行业的特殊性，验证人的选取可以由国家监管部门有效

介入，为避免单一验证容易造成的私权漏洞，也可以设立双验证的模式，保证信息的真实准确．
共识机制的设定保证了信息数据的有效真实．烟草供应链上游的每一个环节可看作区块链中的一个

节点，每一个节点都会有特定的授权验证人，基于区块链分布式记账的技术，供应链上的成员随时都可

以进行信息的查看，提高了链上信息的共享透明度，方便链上成员更好地进行生产计划的安排．上传的
信息经过共识之后加密存储到区块链中，存储的信息不可以再进行修改，保证了数据的安全．
１２２　区块链智能合约的设置
智能合约 （Ｓｍａｒｔｃｏｎｔｒａｃｔ）是一种计算机协议，可通过信息化方式来传播、验证或执行协议．执行该

协议，可在无第三方参与的情况下实现可追踪查验且不可篡改或遮盖的信任交易．根据智能合约的自动
执行和自我验证等特性，可以为区块链的用户提供信息交流和数据传递等服务．下面４项是该模式设置的
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主要的智能合约：

１）采集核查合约
采集核查合约主要用来规范信息的采集上传业务，对上传到区块的信息由特定的授权验证人进行查

验和监管．查验流程为，首先对上传信息的业务主体进行资格验证，检查其是否有上传资格，然后对上
传的数据进行查验，检查其采集的信息是否符合规范、是否准确．没有通过采集验证合约的信息无法在
区块链中保存，也无法在供应链上流通．
２）信息加密合约
该项合约主要是针对已经通过采集核查合约的信息进行分级加密处理，将主体数据和隐私数据分别

进行加密存储．主体数据存储后会形成一段加密的流通编码到区块链网络中进行信息的传递，隐私数据
也会同步存储到区块中．明文公共数据可以不进行加密处理．
３）流通验证合约
流通验证合约是用来规范供应链上的信息传递，只有上传成功至云数据库中的烟草信息才能够在供

应链上流通．当需要对烟草信息进行查验时，可以通过扫描对应的条码标签发起信息查看的请求，请求
会经由权限监管合约确认相应权限后被反馈．当前信息查验无误之后，再进行下一步的生产操作．当烟
草制品沿供应链向下游环节转移时，要完成对应信息的整合附加操作，即数据区块生成以及区块上链．
信息的附加操作就是在查看到的上游环节数据信息的链条后面附加上当前环节的信息，确认无误后沿着

供应链方向继续在区块链网络中流通．附加完成后会在当前环节生成新的信息标签，供下一环节进行查
验，这样可以最大限度地保证信息的完整性和有效性．
４）权限监管合约
权限监管合约是接收供应链上的信息查询请求，对请求主体的权限进行辨别确认，然后按照对应的

权限等级搜寻并反馈相应的数据信息．一般的供应链上的个体可查询的权限仅限于主体数据，若想查询
相关的隐私数据，需要得到对应的密钥．监管部门则拥有最高权限等级，可查询到所有的存储信息．同
时，监管部门还可以通过该合约将生产调控监管的信息指令等发布公示，来规范供应链成员的生产活动．
１２３　供应链上信息的隐私安全设置
密码学为区块链的隐私安全提供了保障，区块链包含的密码加密算法主要有非对称加密算法、哈希

算法．监管模式中区块链上烟草数据的分级加密存储使用ＳＭ３密码杂凑算法 （国产哈希算法）和对称加

密算法的高级加密标准算法 （Ａｄｖａｎｃｅｄｅｎｃｒｙｐｔｉｏｎｓｔａｎｄａｒｄ，ＡＥＳ）．ＳＭ３密码杂凑算法可以将任意长度的
数据压缩成固定长度的消息摘要，主要用于数据完整性检查、身份验证、数字签名、消息验证码等．ＡＥＳ
加密保证数据的机密性，通信双方在加解密过程中使用相同的密钥．

对于信息流通过程中的信息的查询采集，采用ＲＦＩＤ技术和各种传感器等，对各环节的数据采用信息
条码＋ＲＦＩＤ（插入中文翻译或英文全称）标签的形式进行采录传递，这样可以在保证信息真实有效传递
的同时提高信息的传递效率．信息条码以及标签是线下信息传递的实质性载体，在区块链的数据网络中，
信息是被分级加密的一串编码，编码对应各供应链环节的不同区块信息．信息按照级别分为 ＳＭ３密码杂
凑算法加密的公共数据和ＡＥＳ加密算法的隐私数据两类．
２　基于区块链的烟草供应链信息监管模式设置
２１　基于区块链技术的信息流转处理模式设置
为提高烟草供应链的管理效率，必须加强对信息流动的有效监管．完整的监管模式需要覆盖供应链

各个环节的数据上传、查询、追溯等，从而实现对供应链的成员及烟草信息的覆盖监管，以确保烟草供

应链数据流通的信息安全可靠，同时减少供应链实体与监管机构之间的信息鸿沟，避免产生信息孤岛．
供应链上的信息和业务操作通过区块链中设置的共识机制与智能合约来进行有效的驱动流转．烟草沿着

供应链的流通方向，从烟草种植户开始流通至烟草企业的工厂仓库，烟草信息也由上到下在区块链上进行传

递 （图２）．烟草供应链最初的烟草种植采收节点的信息由烟草种植服务合作社进行管理；烟草收购节点的
信息管理则是由烟叶收购站负责；而烟草的接收和加工以及存储信息则是由对应的烟草工厂负责．
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各节点的信息在经过初步采集整理后交由对应节点的授权人验证，经验证通过后即可加密上传到区

块链对应的区块上．信息的传递流通由区块链中设置的智能合约来进行驱动．供应链上的成员可根据相
应权限对区块链的信息进行查看．其中，监管部门可享有最高权限，在保证各成员私密信息安全的情况
下可以对各节点的信息进行查看检验，追踪处理．其除了可在共识机制中对授权人进行监管外，还可以
对区块链上的信息进行全程监控．

图２　烟草供应链信息流转

２２　信息监管模式的运行架构设置
完整有效的信息监管系统模式要包括数据采集层、业务逻辑层、数据存储层以及应用服务层，如图３所示．

图３　烟草供应链上游信息监管系统模式

·６２·
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数据采集层的功能主要是对烟草供应链上游的各个环节的信息进行采集记录，其中信息主要包括质量信

息、交易信息和环境信息等．通过各种传感感知技术和检测追踪技术可对实时信息进行采集记录并核查．
业务逻辑层的功能主要是结合运行区块链中设置的共识机制与智能合约，包括对数据真实有效的检

验、信息区块的确认、数据的加密存储、数据的流通处理以及监管处理等．供应链上信息的更新、流动
主要是通过智能合约的设置来实现信息在区块链中的有效传输．

数据存储层用于存储供应链上信息．因为区块链数据不可篡改的特性，存储的数据必须经过严格的
数据核查，确保其准确且规范．为确保数据的准确有效，数据经检验通过之后才会正式上传至数据库存
储，然后才可以在区块链的数据网络中流通．

应用服务层主要是用于提供对整个信息管理模式的服务和保障．例如，根据用户的信息划分不同的
权限等级，并向供应链上的成员、监管部门、以及其他的消费人群通过网页设置以及手机ａｐｐ设置提供相
应的功能服务．
２３　信息监管模式的实施设置
基于区块链的烟草供应链信息监管系统是对于烟草供应链上游信息的监管，其上游信息管理的难点

在于信息主体变化多，信息的管理不统一．因此，首先要做好信息的标准化管理．相关工作可以由烟草
种植服务合作社管理执行．重点工作在于对烟农的生产操作进行规范化指导并监管信息的标准整理和采
集．准确的信息采集可以保证区块链网络中数据传递的真实有效．

监管模式的实施还需要大量的商业应用程序来实现信息在供应链上不同环节的转接呈现．商业应用程序
的开发和使用可以在原先烟草供应链的数字化建设的基础上进行升级改造，制定统一标准并连接到区块链的

数据网络中．此外，对于区块链相关的政策法规也需要补充完善，从而保证区块链技术的安全应用．
目前，区块链与供应链的融合发展还处于不断尝试发展的过程中，基于区块链的烟草供应链信息监

管系统还需要区块链技术持续发展的服务和支持．
３　讨论与结论
烟草供应链上游涉及的信息参数较多，采收的烟叶没有一个统一规制的包装，所以在运输转移过程

中，对烟草信息的记载并不是很准确，给烟草信息的监管、追溯等都造成了一定的困难．该监管系统可
以更好地实现信息的实时监管，提高烟草供应链的管理效率．

对于烟草种植、加工等的新技术信息的推广实施也可以由监管部门在区块链网络中发布，供应链上

的各个环节可按需查询．烟草种植信息的管理由地方的烟草种植服务合作社负责，区域内所有的烟草种
植相关信息都需要在合作社进行登记记录．

将区块链技术中数据不可篡改以及信息透明的特性运用到烟草供应链的信息管理上，可以提高供应

链信息流通的安全，提高供应链的管理效率．基于区块链的烟草供应链信息监管模式有利于检测烟草销
售市场变化，调控生产计划及溯源追踪．
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