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一种简易全息防伪图像的设计与制作方法探究
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摘要：介绍一种简易的全息防伪图像的设计及制作方法．通过推导离轴全息图的光场描述公式，分别得到振
幅表达式和相位表达式，从而可以分类表达相干光源的干涉．借助参照光，在全息胶片上得到简易成像．通
过简化和改进，给出一种简易全息图的制作方法．实验结果表明，该全息图虽然达不到较高显示精度，但能
够满足一些对精度要求相对较低的防伪应用，达到最初设计目标．
关键词：全息图像；相干光源；防伪；安全标签

中图分类号：ＴＮ２４７　文献标识码：Ａ　文章编号：１６７４－５６３９（２０１７）０３－００６３－０４
ＤＯＩ：１０．１４０９１／ｊ．ｃｎｋｉ．ｋｍｘｙｘｂ．２０１７．０３．０１５

ＲｅｓｅａｒｃｈｆｏｒａｎＥａｓｙＡｐｐｒｏａｃｈｔｏＤｅｓｉｇｎａｎｄＭａｋｅＡｎｔｉｆａｋｅＨｏｌｏｇｒａｐｈｉｃ

ＬＩＵＬｉｎｇ，ＸＵＥＪｉｅ，ＣＨＥＮＧＸｕｅｙｕ，ＬＩＵＪｉａｎｐｉｎｇ
（ＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙＣｏｌｌｅｇｅ，ＹｕｎｎａｎＰｏｌｉｃｅＣｏｌｌｅｇｅ，Ｋｕｎｍｉｎｇ，Ｙｕｎｎａｎ，Ｃｈｉｎａ　６５０２２３）

Ａｂｓｔｒａｃｔ：Ａｎｅａｓｙａｐｐｒｏａｃｈｔｏｄｅｓｉｇｎａｎｄｍａｋｅａｎｔｉｆａｋｅｈｏｌｏｇｒａｐｈｉｃｉｓｉｎｔｒｏｄｕｃｅｄ．Ａｆｔｅｒｔｈｅｅｑｕａｔｉｏｎｓｆｏｒｏｆｆａｘｉｓｈｏｌｏｇｒａｐｈｉｃｗｅｒｅ
ｄｅｒｉｖｅｄ，ｔｈｅｅｘｐｒｅｓｓｉｏｎｓｆｏｒａｍｐｌｉｔｕｄｅａｎｄｐｈａｓｅｗｅｒｅｏｂｔａｉｎｅｄｒｅｓｐｅｃｔｉｖｅｌｙ．Ｂｙｕｓｉｎｇｔｈｅｒｅｆｅｒｅｎｃｅｌｉｇｈｔ，ｔｈｅｓｉｍｐｌｅｓｉｇｈｔｓａｒｅｉｍａｇｅｄ
ｏｎｈｏｌｏｇｒａｐｈｉｃｆｉｌｍ．Ｔｈｅｅａｓｉｌｙｍａｋｉｎｇａｐｐｒｏａｃｈｗａｓｏｂｔａｉｎｅｄｗｉｔｈｓｉｍｐｌｉｃｉｔｙａｎｄｉｍｐｒｏｖｅｍｅｎｔ．Ｔｈｅｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓｉｎｄｉｃａｔｅｔｈａｔ
ａｌｔｈｏｕｇｈｔｈｅｈｏｌｏｇｒａｐｈｉｃｃａｎ’ｔｒｅａｃｈｔｈｅｈｉｇｈｄｉｓｐｌａｙａｃｃｕｒａｃｙ，ｉｔｃａｎａｃｈｉｅｖｅｔｈｅｅｓｓｅｎｔｉａｌｄｅｓｉｇｎｉｎｇｇｏａｌｔｏｍｅｅｔｔｈｅｄｅｍａｎｄｓｆｏｒａｎｔｉ
ｆａｋｅａｐｐｌｉｃａｔｉｏｎｗｉｔｈｒｅｌａｔｉｖｅｌｙｌｏｗｒｅｑｕｉｒｅｍｅｎｔｉｎａｃｃｕｒａｃｙ．
Ｋｅｙｗｏｒｄｓ：ｈｏｌｏｇｒａｐｈｉｃ；ｃｏｈｅｒｅｎｔｓｏｕｒｃｅ；ａｎｔｉｆａｋｅ；ｓｅｃｕｒｉｔｙｌａｂｅｌ

　　全息技术是利用激光的干涉、衍射现象来成像
的一种图像生成方式［１］．换言之，全息图片的成像
原理和方式与数字图像成像完全不同．数字图像成
像主要依赖像素点的累积，而全息图像成像则是依

靠光反射在特殊的感光材质上成像．同时，全息成像
得到的图像可以呈现出三维效果，类似信用卡防伪

标记的彩色三维标识码图．
从成像原理可以看出全息图像的光线反射特

性．当激光的功率不同时，反射和干涉特性受频率影
响，使得成像效果的光线、色彩分布等均存在差别，

从而实现一种可唯一标识的图像，或者说捕获频率

间的差异，从而实现对物体的唯一性识别［２］．而这
也是全息图像可用于防伪标识的一个重要特性．正
是这种特性，使得全息图像可以实现一种类似简化

的数字签名效果，因此在数据传输方面也作为校验

性标志．
然而，全息图像的分析识别要更加复杂，包括从

图像中识别颜色频率差异，逆推方向计算发射功率

等［３］，这些过程不仅要具有较高的数学功底，同时

还依赖于具有更高计算能力的图像识别系统．由于
这些限制，使得全息图像作为数字签名尚未得到广

泛的普及和应用［４］．尽管理论上研究人员已经发
现，全息图像作为数字签名标识要比现有数字签名

算法更加安全可靠，但考虑其应用成本，如果不是特

别重要的信息，是不值得使用全息图像保护的．
实际上，加密的全息图像是采用如随机位相编

码图像加密、莫尔编码图像加密、激光散斑图像加密

等光学图像编码加密技术，对防伪图像进行加密，得



到不可见的或变成一些散斑的加密图像［５］．其中随
机位相编码加密的图像是隐形的，只有使用专门的

光电解码机才能够显示出原来的图像，主要应用于

各种证卡的防伪．莫尔编码加密和激光散斑加密图
像只有与解码光栅或解码散斑叠合，才能够显示出

原来的图像，主要应用于一般商品的防伪［５］．
在安全精度要求不是很高的时候，构建一种相

对简单的全息图像来作为识别标志，其实更加符合

现代信息安全的要求．要实现这一目标，一种可行的
办法是获得一种相对简单的，可用于普通安全级别

要求的全息图像制作方法．

１　全息成像

全息照相（Ｈｏｌｏｇｒａｐｈｙ）是一种特殊成像模式，
可以让从物体发射的衍射光通过反射而被重现［５］．
该技术不仅包括物体反射光的幅值能量信息，同时

能够记录物体所处的空间位置信息．在成像过程中，
物体的大小和位置与之前完全相同．观测此物体的
位置不同，所显示的像会发生变化．因此，采用该技
术所拍照片是三维的［６］．其原理如图１所示．

传统摄影技术，或者说基于像素点布置的光

敏传感器感光成像得到的数字图像，其本质是记

录反射光的明暗强弱．换言之，像素点对应的像素
值其本质是记录了光信号的振幅强度．这种成像
方式丢失了景物或物体的空间位置信息．相反，全
息成像技术，则是同时记录反射光的幅值和相位，

换言之，可以记录物体的空间位置信息．在全息成
像时，相位记录采用的方式是记录两束光的相对

位相，通过考察实物与参考光线之间的光强差异

来识别位置．
全息技术包含：１）记录物体光波；２）再现物体

光波．在记录物体光波过程中，光波的相对相位被存
储在双光束的干涉图中，这两束光分别称为物体光

束（物光）和参考光束．为了得到较好的干涉图，或
者说使两束光具有比较高的干涉性，制造全息图时

采用的最基本方法是将来自同一个激光光源的相干

光分成两束光，一束光直接照射被记录的物体，另一

束用作参考光束．假定两束光完全相干，在两束光相
重叠的空间区域内就会形成一个干涉图，光波的强

度分布可以用下面公式表示（下式子中，表示共轭

复数）．
Ｉ＝Ｈ（ｘ，ｙ）×Ｈ（ｘ，ｙ）
＝［Ｒ（ｘ，ｙ）＋Ｏ（ｘ，ｙ）］×［Ｒ（ｘ，ｙ）＋Ｏ（ｘ，ｙ）］

＝Ｒ
→
·Ｒ
→
 ＋Ｏ

→
·Ｏ
→
 ＋Ｒ

→
·Ｏ
→
 ＋Ｏ

→
·Ｒ
→
．

这个描述是复杂的，但是从本质上来说，若两束

相干光束传播方向相同，且记录下干涉图样，那么记

录下的物体光束、参考光束和全息干板的中心都位

于同一条线上．这样一来，得到的全息图像就是共轴
全息图衍射．

共轴全息图衍射后对应的光场可由如下数学公

式进行描述：

Ｕ＝Ｕ１＋Ｕ２＋Ｕ３＋Ｕ４；
Ｕ１＝ＴｈＣ（ｘ，ｙ）；

Ｕ２＝β′Ｃ（ｘ，ｙ）｜Ｏ（ｘ，ｙ）｜
２；

Ｕ３＝β′Ｃ（ｘ，ｙ）ｒ（ｘ，ｙ）Ｏ（ｘ，ｙ）；

Ｕ４＝β′Ｃ（ｘ，ｙ）ｒ（ｘ，ｙ）Ｏ（ｘ，ｙ）．
其中：Ｔｈ是平均透过率；Ｃ（ｘ，ｙ）是照明波的振幅；
ｒ（ｘ，ｙ）是参考波的振幅；Ｏ（ｘ，ｙ）是物体波的振幅．

然而，这样的表达依然依赖于后期较好的分解，

特别是在干涉过剩的情况下，有可能给识别带来困

难．其主要原因是产生孪生像，但是共轴全息是一个
能够简化全息图像制作的有效思路．

２　简易全息图像成像的改进

受共轴全息的启发，可将全息图像成像模型做

如下改进，其改进思路如图２所示．

“离轴全息图”（ＬｅｉｔｈＵｐａｔｎｉｅｋｓ全息图）是指
在成像过程中，两束干涉光束从不同的方向（具有
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不同夹角）射向全息干板．在此情况下，得到的全息
图像就是“离轴全息图”．

离轴全息图的光场表示为以下形式，其中 θ表
示倾斜角．

Ｕ１＝ＴｈＣ（ｘ，ｙ）；

Ｕ２＝β′Ｃ（ｘ，ｙ）｜Ｏ（ｘ，ｙ）｜
２；

Ｕ３＝β′Ｃ（ｘ，ｙ）ｒ（ｘ，ｙ）Ｏ（ｘ，ｙ）ｅｘｐ（ｉ
２π
λ
ｓｉｎθｙ）；

Ｕ４＝β′Ｃ（ｘ，ｙ）ｒ（ｘ，ｙ）Ｏ（ｘ，ｙ）ｅｘｐ（－ｉ
２π
λ
ｓｉｎθｙ）．

在离轴全息图中，原始像和共轭像在不同方向

上形成，并产生一个相应的夹角．因此区分孪生像相
对容易，同时可消除共轴全息图中的孪生像现象．

在此情况下，全息图像的振幅、相位分别可以使

用以下公式进行描述．
１）振幅：
Ｈ（ｘ，ｙ）＝｜Ｏ（ｘ，ｙ）ｅｉφｏ（ｘ，ｙ）＋ｒ（ｘ，ｙ）ｅｉφＲ（ｘ，ｙ）｜２．
２）相位：
φ（ｘ，ｙ）＝β｜Ｏ（ｘ，ｙ）ｅｉφｏ（ｘ，ｙ）＋ｒ（ｘ，ｙ）ｅｉφＲ（ｘ，ｙ）｜２

＝β［｜Ｏ（ｘ，ｙ）｜２＋｜ｒ（ｘ，ｙ）｜２＋Ｏ（ｘ，ｙ）ｒ（ｘ，
ｙ）＋Ｏ（ｘ，ｙ）ｒ（ｘ，ｙ）］
＝β［｜Ｏ（ｘ，ｙ）｜２＋｜ｒ（ｘ，ｙ）｜２＋２Ｏ（ｘ，ｙ）ｒ（ｘ，ｙ）
ｃｏｓ（φＲ－φＯ）］．

复振幅透过率也可以写成以下的形式：

Ｔｈ（ｘ，ｙ）＝ＴＯ（ｘ，ｙ）ｅｘｐ［ｉφ（ｘ，ｙ）］，
其中 ＴＯ（ｘ，ｙ）是振幅透过率；φ（ｘ，ｙ）代表相位
变化．

同样如果衍射后光波的振幅透过率ＴＯ（ｘ，ｙ）与
位置坐标（ｘ，ｙ）无关，该全息图仅只是改变了再现
光波的相位，如此一来，这类该全息图就称为相位全

息图．事实上，相位全息图的透过率可以使用一个指
数函数来进行描述：

Ｔｈ（ｘ，ｙ）＝ｅｘｐ［ｉφ（ｘ，ｙ）］．
在这种情况下，简易的全息干板（感光器件）就

能记录干涉条纹，从而简化获取途径．这也就是说，
可以将全息图像的获取降低到普通实验室条件的程

度，即在此条件下，仍可获得相对简易的全息防

伪图．

３　简易全息图像的制作

经过理论分析和推导后，制作简易全息图就成

为可能．首先准备相关器件．具体如下．
１）相干光源．激光发生器是最常见的激光光

源．在简易条件下，只需要普通激光发生器即可，例
如红光激光笔，参数：波长为５３２ｍ，尺寸１６０ｍｍ×
２３ｍｍ×２３ｍｍ，电源为充电锂电池．

２）分光镜或简单半反光半透镜．参数：尺寸为
１５ｍｍ×１５ｍｍ×１５ｍｍ，光束偏移为（透射／反射分
光比）（５０∶５０）±５％．
３）全反光镜．参数：尺寸为２０ｍｍ×４ｍｍ，反射

率为９９．３％～９９．８％．
４）扩束镜．参数：尺寸为４０ｍｍ×４ｍｍ，扩束倍

率为４０．
５）全息干板（全息胶片）．感光元素为卤化银．

参数：感光灵敏波长为λ＝６３２．８ｎｍ，反差系数≥４，
灵敏度≥３０μ／ｃｍ２，乳胶厚度７μｍ，分辨率≥３０００
条／ｍｍ，干板规格为９ｃｍ×２４ｃｍ，暗室操作．

具体对应的器件图如图３所示．

准备好器件之后，按照以下模型安排器件顺

序，从而在全息干板（全息胶片）上获得简易的全息

图像（图４）．
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在实验中，按照上述方法，可获得一些简易的

全息图像防伪标签．同时，借助图像处理技术，可
以很方便地对其进行识别真伪（由于现有的标签

涉及一些保密信息，故在此未能给出）．需要指出
的是，本方法获得的全息图像虽然不如精度很高

的全息图像，但对于精度要求不高的保密工作，则

完全可以达到要求．

４　在信息安全中的应用

目前，全息技术已被逐渐应用于社会生活的方

方面面．全息技术不仅在民用领域发挥着防伪标签
的作用，同时在军用、警用实战中，同样发挥着重要

的作用．作为一种物理编码与软编码结合的成像方
法，全息技术对于标签保护、信息加密、情报安全等

具有积极的促进作用．具体应用包括：
１）身份标识防伪．居民身份证是中国公民身份

的重要标识证件．近年来，随着第二代芯片身份证的
使用，居民身份证在日常使用过程中变得日趋重要，

也日趋便捷．但是内置芯片的硬加密系统其实很容
易被破解．因此，身份证上同时还会增加全息图像来
进行识别．由于产生身份证全息图像的系统、制作工
艺和方法较复杂，这就使得身份证制作周期较长．为
了应对诸如身份证丢失等情况，临时身份证作为居

民临时身份标识的证件可用于应对上述情况．但由
于临时身份证要求制证周期短，因此一般不采用全

息图像标签．这就使得一些不法分子有机可乘，有空
子可钻，使用伪造的临时身份证干违法的事情．事实
上，如果能在临时身份证上也采用全息防伪，则此类

案件在一定程度上可以得到控制．本文提出的简易
全息图像制作方法可应用于临时身份证全息防伪．

尽管其精度远远达不到正式身份证上的全息防伪

图，但用于加强临时身份证的抗伪造能力，则可到相

应要求．
２）警犬的管理．目前，警犬作为辅助侦查手段，

对发现细节线索具有重要意义．然而，现在警犬的管
理大多采用管理信息系统和标识卡的形式进行．虽
然基于 ＲＦＩＤ的警犬跟踪和检测系统也逐步被引
入，但是这些系统大多是动态跟踪警犬状态，相反，

对于警犬的身份标识却相对简化．事实上，在实战
中，敌方使用警犬替换等方式来调换侦缉犬，从而传

递假情报等手段已有相关报道．这就对警犬身份提
出了要求．使用本文提出的全息图像生成方法，可以
快速为警犬生成身份标识，从而提高警犬身份识别

安全性．这也是从实战出发进行考虑的一项举措，同
时也是提高身份信息安全的一项有效途径．

综上所述，简易的全息图像生成方法，可以在实

战中提高各类信息安全的防伪能力．同时也可以应
用到网络信息安全的相关领域．

５　结论

通过对全息成像原理的分析，经过对其成像方

法的简化、改进，则可得到一种相对简易的全息图像

成像方法，并可将其应用于相对精度要求不高的保

密、防伪领域．通过推导成像公式，搭建成像平台，得
到的全息照片符合设计目标，达到设计要求．
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