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摘要：由物联网、大数据与云计算为支撑的人工智能技术在司法领域得到了进一步运用，犯罪风险评估

软件应运而生。一方面，犯罪风险评估软件在快速锁定犯罪嫌疑人、全面考量量刑信息方面发挥了重要

作用；另一方面，犯罪风险评估软件则对刑事诉讼法的无罪推定原则、平等武装原则产生了一定的负面

影响。如何在大数据背景下探寻高新科技所带来的高效便捷与刑事诉讼中保障犯罪嫌疑人、被告人的权

利之间的平衡，是我们今日所面临的课题。
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　　以语言信息处理为核心的人工智能技术在信
息抽取、文本生成、案卷分析等方面将法务人员

从大量重复案牍工作中解放出来，［１］犯罪风险评

估软件应运而生。《华盛顿邮报》于２０１６年１月
１０日发表的一篇名为 “警察监视你的新方式：计

算你的威胁分数”的报道指出：地处加利福尼亚

州的费雷斯诺市的警察局使用了一款名为 “Ｂｅ

ｗａｒｅ”的犯罪风险评估软件，通过公开数据与特
殊算法，对评估对象生成三种颜色的威胁级别：

绿色，黄色与红色。例如：在当地警员接到内容

为一名男子威胁其前女友的９１１来电时，该软件
便可通过银行提供的资信报告计算该男子实施暴

力的潜在性，以协助警方判断案件情况。［２］同时，

美国 ＳｔａｔｅＶＬｏｏｍｉｓ一案中，Ｌｏｏｍｉｓ在企图逃离



交通管理人员管控并未经物主同意之下，经营机

动车辆而被巡回法院判有罪。其中，因企图逃离

交通管理人员管控被判处有期徒刑 ４年，２年监
狱执行与 ２年延长监控；因未经物主同意之下，
经营机动车辆被判处有期徒刑 ７年，４年监狱执
行与３年延长监控。［３］巡回法院判决指出：“通过
ＣＯＭＰＡＳ评估结果，你被确定为对社区存在高风
险。权衡各项因素，由于犯罪严重性、监控历史

以及风险评估软件结果，缓刑将会被排除。”

（ＣＯＭＰＡＳ软件是威斯康星州矫治署所使用的一
种风险和需求评估工具，用于识别罪犯的风险以

及采取应对措施）［４］Ｌｏｏｍｉｓ对此判决结果进行上
诉，理由为巡回法院利用的 ＣＯＭＰＡＳ评估软件以
错误信息为基础，侵犯其程序权利。威斯康星州

最高法院拒绝调卷该案，其法官ＡｎｎＷａｌｓｈＢｒａｄｌｅ
认为：（１）使用此种风险评估工具量刑并未违反
被告人基于正确信息被量刑的程序性权利；（２）
使用此种风险评估工具量刑并未违反被告人被个

别量刑的程序性权利；（３）风险评估工具对被告
人性别的考量并未违反被告人的程序性权利；

（４）量刑法院正确地考虑了所有指控。［３］２０１７年
６月，美国最高法院拒绝提审该案，间接承认了
法官在定罪量刑中可以参考智能化软件提供的预

测结果。［５］

以上两个案例均涉及犯罪风险评估软件，所处

时间段有所不同，一为诉讼前评估，一为诉讼后，

量刑时评估。社会学界中不乏对此问题的讨论，例

如，费雷斯诺市的一名民权律师ＲｏｂＮａｂａｒｒｏ认为，
Ｂｅｗａｒｅ软件使用怎样的算法计算被评估对象的威
胁级别，恐怕只有其制造商清楚，并指出 “Ｂｅｗａｒｅ
软件具有错误理解所收集信息的风险”， “这是一

项非常不精准且粗略的技术，这意味着警察的来电

对公民是十分危险的”。［６］另有非盈利机构 ＰｒｏＰ
ｕｂｌｉｃａ对ＣＯＭＰＡＳ进行实证研究发现，ＣＯＭＰＡＳ的
犯罪风险评估算法系统，系统性地歧视了黑人，黑

人被该系统错误地评估为高犯罪风险的概率是白人

的两倍，而白人则更多地被错误评估为低犯罪风

险。［５］笔者认为，在大数据时代背景下，此类基于

公民数据而运行的犯罪风险评估软件将凭借使得司

法机关能够实时获取信息解决犯罪以及参考多种因

素进行量刑的优势，展开更为更为广泛的应用，我

国亦是如此。但与此同时，警方使用犯罪风险评估

软件对评估对象生成威胁级别以及法院将犯罪风险

评估软件评估结果作为被告人的量刑参考，除去此

类犯罪软件对个人隐私及权利所造成的可能性侵

害，对刑事诉讼法相关原则亦产生了相应影响，其

中警方仅将威胁级别作为依据便对被评估者采取强

制措施或追捕、枪击等措施是否违背了刑事诉讼法

的无罪推定原则，司法机关使用此类算法并不公开

的犯罪风险评估软件是否违背了刑事诉讼法的平等

武装原则，以及为了贯彻此基本原则，我们法律应

如何应对此类犯罪风险评估软件，是本文所讨论的

问题。

一、威胁级别与无罪推定原则

无罪推定原则是一项重要的刑事司法原则，即

在刑事诉讼中，任何被怀疑或者受到刑事控告的人

未经司法程序最终确认为有罪之前，应在法律上被

假定为无罪。［７］１２２除具有证明责任分配的内容，即

认定犯罪的证明责任由代表国家的控方承担之外，

无罪推定原则还具有以下三项基本内容，即：达到

排除合理怀疑证明标准、推定无罪以及存疑有利于

被告人。［８］我国 《刑事诉讼法》虽未明确规定无罪

推定原则，却也吸收了内核精神，即第１２条规定：
“未经人民法院依法判决，对任何人都不得确定有

罪”；第５１条规定：“公诉案件中被告人有罪的举
证责任由人民检察院承担，自诉案件中被告人有罪

的举证责任由自诉人承担”；第１７７条规定： “对
于犯罪情节轻微，依照刑法规定不需要判处刑罚或

者免除刑罚的，人民检察院可以作出不起诉

决定。”

费雷斯诺市警察局通过 Ｂｅｗａｒｅ软件对犯罪
对象生成的威胁级别便可对评估对象进行限制，

采取强制措施与必要手段。一方面，警方确可

通过基于数十亿数据点的 Ｂｅｗａｒｅ软件的威胁级
别评估结果找到嫌疑人，确保警察和公共场合

的安全。但另一方面，Ｂｅｗａｒｅ软件数据库的信
息是否准确，能否使得警方 “有足够理由”确

定评估对象，是否符合无罪推定的基本内容

“达到排除合理怀疑证明标准、推定无罪以及存

疑有利于被告人”，便是一个值得思考的问题。

当然，由于此案件系侦查阶段，达到排除合理
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怀疑的证明标准在此并不合适，但就保障犯罪

嫌疑人权利而言，我国 《刑事诉讼法》将逮捕

的条件设置为 “有证据证明有犯罪事实、可能

判处徒刑以上刑罚的犯罪嫌疑人、被告人以及

采取取保候审尚不足以防止其社会危险性”，将

拘留的条件设置为 “现行犯或重大嫌疑分子”，

均应满足严格条件方可采取此类强制措施。仅

凭算法保密且数据来源不透明的 Ｂｅｗａｒｅ软件的
“红色威胁级别”便可将被评估对象列为犯罪嫌

疑人，并对其采取系列措施，即便评估结果准

确，仍不能阻止错误评估情况的发生。此外，

威胁级别评估结果虽然确有一定道理，但决不

能将其作为判断犯罪嫌疑的唯一要素，需以其

他证据施以辅助，否则将会违背 “推定无罪”

的法律推定，即法律在刑事诉讼过程中使犯罪

嫌疑人、被告人处于无罪的地位，要求控方通

过提供证据等推翻该推定。［８］故综上，侦查前的

犯罪风险评估软件的应用对刑事诉讼法无罪推

定原则构成了挑战，集中体现为独自运用软件

评估威胁结果的准确性问题与对人权进行保障

的无罪推定原则之间的冲突。

二、评估结果与平等武装原则

由于刑事诉讼中国家控诉权的存在，使得国家

依据强大的力量与庞大资源查明犯罪人并采取强有

力的措施，决定了控辩双方地位的本质的不平等，

改变控辩力量先天失衡状况的路径惟有刑事诉讼权

力 （利）和义务的理性配置，即平等武装。［９］这种

平等性具体体现在刑事诉讼的各个阶段，如侦查阶

段侦查机关可以对犯罪嫌疑人进行讯问或采取强制

措施，而犯罪嫌疑人自被侦查机关第一次讯问或者

采取强制措施之日起则有权委托辩护人；审查起诉

阶段检察机关应当讯问犯罪嫌疑人，听取辩护人、

被害人及其诉讼代理人的意见，辩护律师也可自案

件移送审查起诉之日起向犯罪嫌疑人、被告人核实

有关证据；审判阶段公诉人、当事人和辩护人、诉

讼代理人经审判长许可，均可以对证人、鉴定人

发问。

前文中无论是Ｂｅｗａｒｅ软件还是ＣＯＭＰＡＳ软件

均对刑事诉讼法的平等武装原则产生了负面影

响。理由在于：（１）根据 《刑事诉讼法》，辩护

律师在侦查期间具有为犯罪嫌疑人提供法律帮

助、代理申诉、控告、申请变更强制措施以及向

侦查机关了解犯罪嫌疑人涉嫌的罪名和案件有关

情况，提出意见的权利，如侦查机关基于如 Ｂｅ

ｗａｒｅ软件的威胁级别评估结果对犯罪嫌疑人进行

讯问或采取强制措施，其辩护律师能否对此软件

评估结果产生质疑并申请变更强制措施。（２）现

代各国刑事诉讼法均将控方在庭前单方开示证据

作为被告人在刑事诉讼中所享有的特权，［１０］我国

《刑事诉讼法》第４０条亦规定：“辩护律师自人

民检察院对案件审查起诉之日起，可以查阅、摘

抄、复制本案的案卷材料”。那么构成威胁级别

评估结果的网络数据信息和特殊算法是否也在案

卷之内，则不得而知，依照 Ｂｅｗａｒｅ软件制造商

Ｉｎｔｒａｄｏ的说法，软件如何计算威胁分数是其商业

秘密，故何种数据来源所占评估比重较大，何种

数据来源同评估结果无关联性，不会在刑事诉讼

过程中开示，对被告人在刑事诉讼中所享有的特

权构成了威胁，从而构成辩护律师合法行使辩护

权的阻碍。（３）德国希尔根多夫教授认为，“对

于确定和判断法庭行为上的可能性，借助大数据

可轻易进行分析，在未来带有高消费性质，是富

人的游戏”①，如威斯康星州矫治署使用的对 Ｌｏｏ

ｍｉｓ排除缓刑的ＣＯＭＰＡＳ软件，被告人及其辩护律

师也可高价使用此类软件，从而对法庭的行为结果

进行预估，但负担不起此类软件的被告人的权利则

会受到侵害。（４）最后，即使威斯康星州最高法

院认为，使用此种风险评估工具量刑并未违反被告

人基于正确信息被量刑的程序性权利，但法院如何

证明此类量刑软件基于正确信息和科学算法，被告

人及其辩护律师如何证明此类量刑软件数据来源和

算法不正确，控方对信息算法表述缄默，辩方证明

责任则被加重，实在对刑事诉讼法平等武装原则产

生了负面影响。
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三、数据清单公开与算法程序透明

在大数据时代下的今天，人工智能已经被广

泛地用在法律制度的各个层面。最为明显的是法

律信息系统和法律咨询检索系统，［１１］无论是 Ｂｅ
ｗａｒｅ还是 ＣＯＭＰＡＳ均属于此类系统的一部分。犯
罪风险评估软件在辅导司法工作人员锁定犯罪嫌

疑人与考量多种因素较为准确量刑方面发挥了重

大作用，其在司法系统的普及是发展趋势。但正

如上文所言，犯罪风险评估软件对无罪推定原则

与平等武装原则均产生了负面影响，即因评估软

件所依附的数据信息来源不明与算法保密所带来

的结果存疑以及犯罪嫌疑人、被告人权利无法全

面得到保障。故犯罪风险评估软件是否具有存在

价值，其能否替代司法工作人员作出判断，如何

同时保障犯罪嫌疑人、被告人的辩护权等合法权

利，是以下需要讨论的问题。

（一）人工判断与人工智能判断

笔者首先进行论述的是犯罪风险评估软件的本

身价值以及是否能够为司法工作人员作出判断的问

题。犯罪风险评估软件属于由物联网、大数据和云

计算作为支撑的人工智能的一种，通过传感器获得

千里之外的数据，利用联网计算机和云存储来沉淀

和消化数据，利用算法和基于 “神经网络”技术

的深度学习来处理数据，在此基础上作出相应判

断，［１２］其庞大的数据库与复杂的算法是人类所无法

比拟的。犯罪风险评估软件与司法工作人员判断相

比，其数据库的内容更加丰富，除司法工作人员所

能接触到的性格、教育背景、前科、生活状况等数

据外，犯罪风险评估软件的数据库则遍布整个网络

世界，可搜集到犯罪嫌疑人、被告人在社交软件、

网站所留下的公开信息等。在算法方面，司法工作

人员基于案件事实进行判断，经验则在整个判断过

程中发挥着重要作用，如司法工作人员会基于犯罪

嫌疑人、被告人的生活阶层、前科、外貌等因素在

大脑中产生预估，从而不可避免地产生偏见，而犯

罪风险评估软件则杜绝了偏见的可能，将各类因素

对评估结果的关联度具化为百分比，在数据准确与

算法合理的前提之下，评估结果的客观性是可以得

到保证的。

但另一方面，犯罪风险评估软件数据库的准

确全面作为评估结果客观性的关键，通常很难实

现，即使数据来源的采用由专业的法律人士进行

判断，也会存在两难的情形，如犯罪嫌疑人、被

告人在微博发布的大量反社会言论，能否作为判

断其社会危险性的依据的情形。此外，犯罪风险

评估软件的算法是机械的、预先设定的，根据类

似案件预估出来的，无法根据数据的变化对先前

的评估结果进行及时调整，虽然有时作出比人工

判断更为客观全面的判断，却更无法避免不理想

的判断发生。而司法工作人员的人工判断则是根

据法律思维进行的，具备法律理论与实践基础，

判断问题时会将社会道德因素、人文关怀因素一

同囊括进来，更贴合案件事实，正如法官自由心

证的内涵，法官根据自己的理智和信念来判断和

认定事实，为发现案件的实质真实创造了条

件。［７］３１故基于数据来源与算法受限的犯罪风险评

估软件在诞生之际便决定了其不能作为司法工作

人员判断的替代品，只能作为司法判断的辅助工

具为司法工作人员所用，成为司法工作人员的参

考，而非判断的决定性因素。

（二）保障犯罪嫌疑人、被告人权利的应对措施

犯罪风险评估软件虽然可以作为司法工作人员

判断的辅助工具，但仍不能够完全避免其对无罪推

定原则与平等武装原则所造成的负面影响，关键是

对犯罪嫌疑人、被告人合法权利的损害，集中体现

为信息来源模糊与 “算法黑箱”的存在，如能解

决以上两个问题，在案卷中明确列明信息来源与各

项信息所占百分比，允许辩护律师对评估结果提出

质疑，不能单纯依靠评估结果确定犯罪嫌疑或确定

量刑，负面影响便能有效得到遏制。以下笔者则将

对 “信息来源”列明与 “算法黑箱”制约展开讨

论，论证其可行性。

１．对 “信息来源”的列明

正如上文所言，犯罪风险评估软件与司法工

作人员判断相比，数据库内容遍布整个网络世

界，可搜集到司法工作人员难以花费精力搜集的

有关犯罪嫌疑人、被告人在社交软件、网站所留

下的公开信息等。但与此同时，由于网络信息真

伪难辨与同评估结果关联程度难以准确区分，信
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息来源的列明便显得尤为重要。犯罪风险评估软

件的信息来源通常是预先设定的，将预先设定的

信息来源进行整理附于案卷中，一为保障犯罪嫌

疑人、被告人及其辩护律师的知情权，二为犯罪

嫌疑人、被告人及其辩护律师对犯罪风险评估软

件的信息来源及时提出质疑，进行辩护，以保障

犯罪嫌疑人、被告人的诉讼权利，落实无罪推定

与平等武装原则。

２．对 “算法黑箱”的制约

“信息来源”的列明相对较为简单，但算法作

为一个 “黑箱”，人们只能看到它所导致的结果，

却无法看到它的运作过程，［１２］算法的设计、目的、

成功标准、数据使用体现了设计者、开发者的主观

选择，无法避免偏见对算法系统的嵌入，［１３］犯罪风

险评估软件的制造商更将其视为商业机密，这导致

犯罪嫌疑人、被告人及辩护律师既无法对评估软件

算法的科学性进行质疑，更无法通过质疑保障犯罪

嫌疑人、被告人的合法权利。故对于如何制约

“算法黑箱”，不同国家与地区的做法也有所不同，

例如英国下议院科学和技术委员会于２０１６年发布
《机器人与人工智能》，特别强调决策系统透明化

对于人工智能安全和管控的作用。世界科学知识与

技术伦理委员会也发布关于机器人伦理的初步草案

报告，提出应当在机器人及机器人技术的伦理与法

律监管中确立可追溯性，保证机器人的行为及决策

全程处于监管之下。［１３］德国交通部长任命的伦理委

员会针对自动驾驶的报告中则提出２０条伦理指导
意见，要求算法编写者遵守一系列伦理法则，将人

的生命放在核心地位。另有学者对以上两种做法进

行调和，认为治本之法是通过制定相关规则来约束

算法设计者的行为，在发生可疑后果的时候要求程

序员用自然语言来解释算法的设计原理，并且追究

其相关责任。［１２］由于犯罪风险评估软件尚未在我国

司法系统普及开来，我国对此并无相关监管机构与

行业准则，是否有法律专业人士参与此类算法更不

曾得知。但在大数据与人工智能时代之下，犯罪风

险评估软件将会作为司法工作人员判断的得力助

手，在提高诉讼效率，减轻人工成本中发挥着重大

的作用，对此 “算法黑箱”必须应得到遏制。笔

者认为，正如上文所言，犯罪风险评估软件的算法

应是受监管的，受行业准则与伦理约束的，有大量

专业法律人士参与的，经过长时间测试准确性具备

保障的，这样如此，犯罪风险评估软件方能有效发

挥其根本效用。

四、结语

本文通过引入美国费雷斯诺市警察局与 Ｓｔａｔｅ
ＶＬｏｏｍｉｓ案 中 所 使 用 的 名 为 “Ｂｅｗａｒｅ” 与
“ＣＯＭＰＡＳ”的犯罪风险评估软件，对此类软件对
刑事诉讼法的无罪推定原则、平等武装原则所产

生的负面影响进行论述。为保障犯罪嫌疑人、被

告人合法权利，此类犯罪风险评估软件只能作为

司法工作人员的辅助工具，不能起决定性因素，

列明信息来源与制约 “算法黑箱”也是关键。但

如何对算法设置行业准则与全程监管，以达到制

约 “算法黑箱”的目的，则是我们需要面对与解

决的课题，这也是人工智能技术引入司法领域所

必须被解决的问题。正如国务院最新印发的 《新

一代人工智能发展规划》中所明确指出的， “人

工智能发展的不确定性可能带来安全风险与挑

战，可能会冲击现有的法律与社会伦理，还会带

来侵犯个人隐私等问题。针对这些安全风险与挑

战，我们需要尽快建立关于人工智能的法律法

规、伦理规范和政策体系，全方位形成对人工智

能技术的安全管控能力”［１４］。
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２０１８－０７－１０（３）．
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在当今社会生态环境现状下，环境修复和检测

机构的缺失严重影响了环境侵权责任的实现，因此

迫切地需要政府引导社会的发展，并积极的承担相

应的责任，填补空白，帮助环境侵权责任的实现。

生态环境污染问题是一个需要全体社会成员共

同参与解决的难题，现代社会的发展模式，导致环

境污染累积到一定程度才开始重视。

环境污染对生态环境长久、持续、广泛的恶劣

影响，使得社会应正视该问题，并想方设法去解

决。当今社会还没有自发的形成环境检测和环境修

复机制，这就需要国家政府机构借助法律构建环境

保护和修复机制，由国家承担一定的环境保护责

任，引导社会的合理的发展，从而向建设美好和谐

社会主义国家迈出坚定的一步。
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